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Ⅰ. 서 론

RSA, DSA, ECC(타원곡선암호)와 같은 공개키 암
호 알고리즘은 서명, 키 교환 등과 같은 역할을 하는
알고리즘으로서 현재 통신계열, 금융계열 등에서 가장
많이 활용되는 중요 핵심 기술이다. 각 암호의 안전성
은 각각 소인수분해 문제, 이산대수 문제, 타원곡선 이
산대수 문제 등의 어려움에 기반하고 있으며, 문제를
해결하는 데에는 하지수 시간이 필요한 것으로 알려져

있었다.
그러나 1994년에 Peter Shor에 의하여[1], 양자 컴

퓨터를 이용하였을 때 다항식 시간 안에 이산대수/인
수분해 문제를 해결할 수 있는 알고리즘이 제안되었

다. 이를 Shor’s Algorithm이라 하며, 양자 컴퓨팅 환
경에서는 Shor’s Algorithm에 의해 위의 RSA, DSA, 
ECC 등의 고전 암호 알고리즘들이 안전하지 않다는

사실이 밝혀졌다.
그 이후 아직 양자 컴퓨터로 해결할 수 없는 문제에

기반하여 공개키 암호들이 제안되기 시작하였으며, 이러
한 암호들을 양자내성암호(post-quantum cryptography, 
PQC)라고 한다. 양자내성암호는 다양한 수학적 난제
들을 기반으로 하고 있으며, 2017년 NIST는 양자내성
암호 표준화 공모전을 시작하였다. 표준화 공모전

round 3에서 Kyber[2], Dilithium[3], FALCON[4], 
SPHINCS+[5] 가 표준화 대상 암호로 선정되었으며, 

이 중 3개가 격자 문제를 기반으로 하는 암호로써 현
재 가장 각광을 받고 있는 암호는 격자 기반 암호라고

할 수 있다. 
격자 기반 암호가 연구됨에 따라 격자 기반 암호의

안전성을 입증하기 위한 연구 또한 함께 진행되고 있

다. 격자 기반 암호의 안전 강도를 올바르게 분석하기
위해서는 격자 암호의 비밀키를 공격할 수 있는 알고

리즘에 대한 연구가 수반되어야 하며, 일반 컴퓨터뿐
만 아니라 양자 컴퓨터를 활용한 양자 알고리즘에 대

해서도 어느 정도의 계산 복잡도로 격자 암호 분석을

수행할 수 있는지에 대해 고려가 되어야 한다.
본 논문에서는 일반 컴퓨팅 환경에서 격자 암호를

분석하는 알고리즘들에 대해서 설명하고, 양자 탐색

알고리즘을 적용할 수 있는 양자 컴퓨팅 환경에서 격

자 기반 암호를 분석하는 양자 분석 기술들에 대하여

설명한다.

Ⅱ. 배경 지식

2.1. 격자 기반 암호

 위의 벡터들에 대해서      ≤  
을 만족하는 독립 벡터들의 집합 를 가정한다. 이때, 
에 의해 만들어지는 격자 공간은
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   ∣  ∊

로 표현하고, 를 의 기저라고 하며, 동일한 격자

공간 을 표현하는 기저는 다양하게 존재할 수 있다.
 

2.2. 격자 기반 암호 문제

격자 기반 암호는 다양한 기반 문제를 가지고 있지

만, 가장 기본이 되는 기반 문제는 Shortest Vector 
Problem(SVP)이다. SVP는 주어진 격자 공간   위에
서 가장 짧은 길이를 가지는 벡터를 찾는 문제이다. 이
외에도 많은 격자 기반 문제들이 존재하지만, 모두
SVP를 푸는 방향으로 변환될 수 있다. 따라서 현재

SVP를 푸는 알고리즘에 대해서 많은 연구가 진행되고
있으며, 해당 알고리즘들에 양자 탐색 알고리즘을 적
용하는 방법 또한 함께 연구되고 있다.

 
2.3. Grover 탐색 알고리즘

Grover 탐색 알고리즘은 1996년 Lov Grover가 제
안한 탐색 알고리즘으로써[6], 양자 컴퓨터 상에서 중
첩상태와 얽힘 현상을 이용하여 주어진 데이터 집합

    내에 원하는 특성을 가진 데이터 들

을  의 계산 복잡도로 찾아내는 알고리즘이다. 
Grover 알고리즘은 탐색 대상인 데이터 집합의 모든

원소가 동일한 확률로 중첩된 상태로 진행되며, 원소
들이 중첩되도록 변환시킬 때는 Hadamard 게이트가
사용된다. 그 후 특정 원소의 상태에 대해서만 부호를
반전시키는 게이트와 특정 원소의 상태들의 진폭을 증

폭시키는 게이트를 하나의 반복 단위로 설정하여, 



 




( : 탐색하려는 원소의 개수) 번 만큼 반복

수행한다. 이때 찾고자 하는 원소들이 확률 합은 1에
가까우므로 측정(measurement)을 하여 원하는 원소들
을 찾을 수 있다.

 
2.4. 양자 무작위 행보 알고리즘

양자 무작위 행보는 무작위 행보(random walk)를
양자 컴퓨터상에서 수행할 수 있도록 구현한 알고리즘

이다. 무작위 행보는 다음과 같이
1. 처음 시작 지점인 를 설정(Setup)

2. 임의의 인접한 다른 지점으로 이동(Update)
3. 도착 지점이 목표 지점인지 확인(Check)

총 3단계로 구성되어 있다. 양자 무작위 행보에서는

update에 해당하는 부분을 unitary operation, check에
해당하는 부분을 phase estimation으로 대체하여 수행
한다[7]. Phase estimation을 수행하는 양자 게이트는

unitary operation을 수행하는 게이트를 이용하여 설계
한다. 임의의 양자 상태 〉에 대하여 반복적인 phase 
estimation을 수행하여 eigenvalue를 측정하였을 때 1
이 나온 횟수가 전체 phase estimation 수행 횟수의




을 넘어가게 된다면, 〉부터 시작한 무작위 행보

에서 목표 지점이 존재하고 찾을 수 있다는 것을 알

수 있다. 반대로 


을 넘지 못한다면 〉부터 시작하

는 무작위 행보에서는 목표 지점이 존재하지 않고 찾

을 수 없다. 탐색해야 하는 지점의 개수 또는 그 상한
을  , 알고리즘의 수행이 실패할 확률이 , unitary 
operation을 수행해야 하는 횟수를 이라 할 때, 알고

리즘의 계산복잡도는  로 표현된다.

Ⅲ. 격자 암호 분석 알고리즘

격자 기반 양자내성암호의 양자 분석 기술들은 기

존의 격자 암호 분석 알고리즘의 탐색 부분을 양자 탐

색 부분으로 전환하여 계산 복잡도를 줄이는 방식을

사용하고 있다. 따라서 격자 암호 양자 분석 기술의 이
해를 위해서는, 기존의 컴퓨팅 환경에서 사용되던 알
고리즘을 이해하여야 한다. 이 장에서는 격자 암호 분
석 알고리즘에 관해서 서술한다. 

3.1. Sieving 알고리즘

Sieving 알고리즘은 여러 벡터들을 샘플링한 후

에, 벡터간에 거리를 확인하면서 뺄셈을 반복하는 과

정을 통해 최단 벡터를 찾는 알고리즘이다. Sieving

알고리즘에는 여러 알고리즘들이 존재하지만[8, 9,

10, 11, 12], 기본적으로 리스트 내의 벡터들을 이용

하여 샘플링된 벡터들을 새로운 리스트 벡터로 변환하

거나 짧은 길이의 새로운 벡터를 만드는 작업을 수행

한다. 효율적인 알고리즘의 수행을 위해서 최근접 이

웃 탐색 기법을 도입한 방식도 존재하며, 해당 기법을
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[그림 1] Sieving 알고리즘 도식도

[그림 2] Enumeration 알고리즘 도식도

도입하기 위해 locality-sensitive filtering(LSF)

라는 필터링 함수를 사용한 Sieving 알고리즘도 제안

되었다[13]. 샘플링 벡터 및 리스트 벡터들을 저장하

기 위해 지수 공간만큼의 공간복잡도가 필요하다는 단

점이 존재한다.

3.2. Enumeration 알고리즘

Enumeration 알고리즘은 최단 벡터를 찾는 알고리
즘으로써, 주어진 범위 내에 있는 모든 격자 벡터를 탐
색하는 방식을 사용하는 알고리즘이다[14]. 일반적인
격자 벡터 는 격자 기저 벡터 집합

      를 이용하여 다음과 같이 표현할 수

있다.
 

        ∊

그람-슈미트 직교화 과정을 거쳐서 만들어진 새로

운 직교 기저 벡터 집합  ′  
 

   
에 의해서

다음과 같이 새로 벡터를 표현할 수 있다.
 

 
 



 
  




 

모든 
들끼리는 각각 수직하므로, 벡터 의 크기
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[그림 3] 중간일치 공격 알고리즘 도식도

(norm)은 ∥∥



 



 
  




∥

∥
와

같이 식으로 나타낼 수 있으며, 이 크기가 주어진 범위
  보다 작아야 한다. 


 



 
  




∥

∥
≤  을 만족하도록

들을 정하기 위해서는 
  방향에서 시작하여 

 방

향까지 역순으로 계수의 범위를 계산하여 가능한 의

값들을 계산하는 방식을 사용한다. 

 
 





≤∥
 ∥




  




 
  




∥

∥

위 식과 같은 방식으로 
  방향 값의 범위를

계산할 수 있으며, 앞서 정해진     의 값들

을 이용하여 의 범위를 결정할 수 있다. 이후

    를 이용하여 의 값의 범위를 결정하

게 된다. 의 가능한 범위 내에서 어떤 값을 선

택하냐에 따라 다음 계수의 범위가 달라질 수 있으므

로, 가능한 범위 내의 모든 경우에 대해서 탐색을 진행
해야 하며, 이 형태는 나무 형태에서 되추적을 진행하
는 것과 같다. 되추적을 진행하여 가능한 모든

    의 길이를 계산하여 가장 짧은 길이의

벡터 를 찾는다.
 

3.3. 중간일치 공격(Meet-In-The-Middle) 알고리즘

격자 암호 알고리즘에서의 중간일치 공격 알고리즘

은 비밀키에 해당하는 값을 2개 값의 합으로 표현되도
록 나누고, 1개 부분에 대한 값을 추측하여 올바른 비
밀키를 탐색하는 방식의 알고리즘이다. NTRU 계열의
암호에서는 공개키 다항식 와 비밀키 다항식  간

에   


라는 식이 성립하므로,   





로

나누어  의 식을 유도한다[15]. LWE 계

열에서는 공개키 와 비밀키  , 에러 에 대해서

 의 식이 성립하므로,    

와 같이 나누는 식을 도출할 수 있다[16]. 이후 이나

의 가능한 모든 경우에 대해서  또는 의 값

을 계산하여 표의 형태로 저장한다. 이후 나머지 비밀
키 부분에 대하여  또는 값의 형태로 계

산을 진행한 후에 기존의 표와 비교하여 올바른 비밀

키 쌍을 찾아내는 것이 중간일치 공격 알고리즘의 방

식이다. 중간일치 공격은 표를 저장하기 위해 공간복
잡도를 많이 사용한다는 단점이 존재한다.

 
Ⅳ. 양자 탐색 알고리즘을 적용한 격자 암호 분석
기술

양자 탐색 알고리즘은 앞서 배경지식에서 설명하였

듯이, Grover 탐색 알고리즘과 양자 무작위 행보 알고
리즘을 이용한 방식 2가지가 알려져 있다. 각각의 알
고리즘은 그 특징에 따라 적용할 수 있는 상황이 다르

므로, 이 장에서는 각각의 탐색 알고리즘이 격자 암호
분석 알고리즘에 어떻게 적용되는지를 설명한다.

 
4.1. Grover 알고리즘을 이용한 격자 암호 분석 기술

 
4.1.1. 양자 Sieving 알고리즘

Sieving에서 Grover 탐색 알고리즘을 적용하는 곳

은 입력 벡터들에 뺄셈 또는 덧셈을 수행할 리스트 내

의 벡터들을 찾는 과정을 수행하는 과정이다. 리스트
  내에서 다음 조건을 만족하는 차원 벡터 들은

입력 벡터 와 뺄셈 또는 덧셈을 수행한다.
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Algorithm
Classical Computer

log 

Quantum Computer

log 

Provable

AKS Sieve[8]  

List Sieve[9]  

AKS Sieve-Birthday[10]  

List Sieve-Birthday[11]  

Heuristic
NV Sieve[12]  

Gauss Sieve[9]  

[표 1] Sieving 알고리즘 계산 복잡도 비교 표

∊  ∥±∥  
 ⋅∥∥

해당 조건을 만족하는 리스트 내의 벡터를 찾는 부분

의 계산 복잡도는 리스트 내의 벡터들의 개수에 영향

을 받으므로 고전 컴퓨팅 환경에서는 로 표현

할 수 있다. 그러나 Grover 탐색 알고리즘을 적용하였
을 때 리스트 내의 벡터를 찾는 계산 복잡도는

 로 감소한다. 양자 컴퓨터 위에서 Grover 
탐색 알고리즘을 적용하였을 때 변화되는 Sieving 알
고리즘의 계산 복잡도는 [표 1][17]과 같이 표현된다.

4.1.2. 양자 중간일치 공격 알고리즘

NTRU 계열과 같이 고정된 해밍 웨이트를 사용하
는 격자 암호에서는 중간일치 공격에 Grover 탐색 알
고리즘을 적용하여 공격에 필요한 계산 복잡도를 감소

시킬 수 있다[18]. 고정된 해밍 웨이트의  또는 의

값을 추측하여 테이블과 비교하며 탐색하는 부분에서, 
입력 다항식을 대응되는 수로 변화시킨 후 Grover 알
고리즘을 이용하여 원하는 수를 탐색한다. 전체의 비
밀키가 차 다항식이고 고정 해밍 웨이트가 라고 가

정한다면,  또는 의 경우에는 


차 다항식이며, 

고정 해밍 웨이트는 


의 값으로 결정된다. 다항식에

서 계수가 1인 위치를 각각     번째로 정의할

때, 다항식 벡터 에 대응되는 수 는

    와 같이 계산하는 것으

로 정의한다. 이때 가 가질 수 있는 최댓값은

 
  

 

 
 

의 식을 통하여 
 임을 알 수 있고

 ⌈log 
 ⌉큐빗만큼 할당하여 의 값들이

중첩될 수 있도록 한다. Grover 탐색 알고리즘에서의
오라클 함수는 특정 조건을 만족하는 다항식 벡터 에

대응하는  값이 입력될 때만 1의 값을 출력하고, 그

외에는 0을 출력하는 함수를 사용한다. 위와 같이 설
정하여 Grover 알고리즘을 수행하였을 때 계산 복잡

도는  



  이다.

4.2. 양자 무작위 행보를 이용한 격자 암호 분석 기술

4.2.1. 양자 Sieving 알고리즘

최근접 이웃 탐색을 이용하는 Sieving 알고리즘은
locality-sensitive filtering(LSF)라는 필터링 함수를 사
용하여 전체 과정을 수행한다. 필터링 함수는 임의의
벡터가 필터로 선택된 필터 벡터와 이루는 각도를 확

인하여 근접 여부를 결정하는 함수이다. Sieving 알고
리즘에서는 샘플 벡터와 가까운 필터 벡터를 찾고, 해
당 필터에 샘플 벡터를 저장하는 방식으로 필터링 함

수를 이용한다. 같은 필터에 저장된 샘플 벡터들끼리
는 이루는 각도가 작으므로 가깝다고 판단할 수 있다. 
따라서 같은 필터에 저장된 샘플 벡터들끼리의 뺄셈을

통해 짧은 길이의 벡터를 구하는 방법이 최근접 이웃

탐색을 적용한 Sieving 알고리즘의 방식이다. 양자 무
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작위 행보는 샘플 벡터와 가까운 필터 벡터를 탐색할

때 사용된다[19]. 처음에 임의의 필터 벡터들을 선정하
고, 필터 벡터들의 인접한 다른 필터 벡터들로 unitary 
operation을 통한 이동을 하면서 최종적으로 phase 
estimation을 통해 샘플 벡터와 근접한 필터 벡터들을
찾는다. 

4.2.2. 양자 Enumeration 알고리즘

Enumeration에서는 계수의 범위를 결정하여 탐색하
는 데에 순서가 필요하므로, 모든 원소를 중첩시켜서
탐색하는 Grover 탐색 알고리즘의 적용이 불가능하다. 
그러나 enumeration에서 사용되는 tree는 양자 무작위
행보를 이용하여 원하는 원소를 찾을 수 있는 구조이

다[20]. Enumeration 알고리즘은 tree내에서 탐색해야
지점의 개수의 상한이 정해져 있고 탐색해야 하는 깊

이의 상한 역시 정해져 있다. 따라서 특정 길이(bound 
) 이하의 벡터를 목표 지점으로 하여, 목표하는 벡터
의 존재 여부를 확인하는 데에 양자 무작위 행보를 적

용할 수 있다. ←  ′←으로 설정 후에, 목표 벡

터가 존재 시 ←⌊ ′ ⌋, 목표 벡터가 존재하

지 않을 시  ′←⌊ ′ ⌋와 같이 범위를 변화시
키면서 실제 가장 짧은 길이의 벡터가 가지는 길이의

범위를 특정시킬 수 있다. 이후 가장 짧은 길이를 가지
는 벡터의 길이를 찾은 후에는, 해당 길이를 가지는 벡
터를 찾는 알고리즘을 이용한다. 따라서 양자

enumeration 알고리즘은 양자 무작위 행보를 적용하여
tree 탐색을 하는 방향으로 수행할 수 있다.

Ⅴ. 결 론

본 논문에서는 격자 암호 분석 알고리즘 및 양자 탐

색 알고리즘을 적용한 양자 분석 기술의 동향에 대하

여 서술하였다. 격자 기반 암호 분석 알고리즘들의 안
전 강도는 양자 컴퓨팅 환경 위에서의 공격 알고리즘

을 가정하여 계산되므로, 격자 암호 분석 기술의 연구
및 양자 탐색 알고리즘의 적용에 관한 연구의 중요성

이 강조된다. 격자 암호 분석 기술뿐만 아니라, 양자
컴퓨터 위에서의 격자 기저 축소 알고리즘의 연구 또

한 함께 수반되어야 한다. 향후엔 LLL 격자 기저 축소
알고리즘 및 다른 격자 암호 분석 기술들에 대한 연구

를 수행하여, 이를 통해 BKZ 격자 기저 축소 알고리
즘의[21] 양자 회로 구현을 진행할 예정이며, 양자
BKZ 알고리즘을 이용하여 격자 기반 암호의 안전 강
도를 새로 분석하는 연구를 수행할 예정이다.
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